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Das Vorfeld von VolIP

« Ist eine sichere Ubertragung von Sprache Uberhaupt moglich?
« Ziele der Arbeit
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Bedrohungsanalyse bei VolP-Systemen

« Bedrohungen auf Netzwerkebene
MAC-Spoofing, STP-Attacken, DHCP-Starvation, SYN-Flood Attacken etc.
Angriff auf Netzwerk- und VolP-Komponenten
 Bedrohungen auf Anwendungsebene
Viren, Wirmer, Trojaner, Softwarefehler etc.
Angriff auf Netzwerk- und VolP-Komponenten
 Weitere Risiken
Physikalische Schachstellen, WLAN,

SPIT (Spam over IP Telephony)
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Sicherheitsaspekte und Empfehlungen

* Netzdesign
Abhangig von vielen Faktoren
VLANSs, Authentifizierung von Endgeraten,
Redundante Netzkomponenten etc.
 Netzwerk- und VolP-Komponenten

Administration, Backups, Software- und

Betriebssystemsicherheit etc.
Firmware-Updates, Leistungsmerkmale etc.
 Protokolle

Sichere Signalisierung, sicherer Medientransport
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VoIP Security an der HFU

 Analysephase

Strukturelle Sicherung ¢ NFORMATIK SWITCHES y
VLAN

Asterisk Security
WLAN-Security

 Konzeptphase
VM mit Asterisk

Verschliusselung von SIP und

des Medientransportes

 Realisierung
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Danke fur die Aufmerksamkeit

Fragen?
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